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Al agenti jako

nove regulatorni

a bezpecnostniriziko

Al agenti jsou dalSim krokem po
chatbotech

Nejde uz jen o systémy, které odpovidaji na
dotazy, ale o software, ktery dostane cil, sam si
navrhne postup, pouziva nastroje, saha do da-
tabazi, otevird aplikace a vykonava vicekrokové

ukoly s omezenym lidskym dohledem. Praveé tato

~schopnost jednat” z nich déla zaroven velky
prislib i novy typ rizika. Zatimco bé&zny gene-
rativni model mUze vyrobit chybny text, agent

mUze chybny text proménit v chybnou akci jako

napfiklad rozeslat neverejné informace, prepsat

zdznam v systému nebo spustit chybny pracovni
postup. Tim se z technického tématu stava téma

regulatorni, bezpecnostni i politické.

Bezpecnostni problém

zacina uz u samotné architektury agentd.
Potrebuji pamét, pristupova prava, rozhrani

k nastrojim a casto i moznost jednat napfic¢
vice systémy. NIST (Narodni institut standardud
a technologie pfi Ministerstvu obchodu USA)
letos vyslovné upozornil, ze pokud maji agenti
dostavat pristup k rznym datim, nastrojim

a aplikacim, organizace musi resit identifikaci,
autorizaci, audit a omezeni prav mnohem pfis-
néji nez u bézného softwaru. OWASP (Open
Worldwide Application Security Project)
mezitim fadi mezi hlavni hrozby pfesmérovani
zaméru Al agenta, zneuziti nastrojd, zneuziti
identity a opravnéni, otravu paméti a kontextu
nebo kaskadoveé selhani vice spolupracujicich
agentu. Zasadni rozdil proti starSim typam Al
je vtom, Ze agent neni jen ,néco, co poradi”,
ale ,néco, co jednd”. A ¢im vic mu firma nebo
urad dovoli, tim vic se zvysuje riziko, Ze chyba
nebude jednorazova, ale systémova.


https://csrc.nist.gov/pubs/other/2026/02/05/accelerating-the-adoption-of-software-and-ai-agent/ipd
https://genai.owasp.org/download/52117/?tmstv=1765059207

Praveé ve firmach budou tato rizika nejviditelné&jsi.
Agent pfipojeny na CRM, e-mail, dokumenty,
kalendar a interni znalostni bazi mUze usetrit
hodiny préace, ale souc¢asné koncentruje oprav-
néni, kterd by u ¢lovéka byla rozdélena mezi vice
roli. OWASP letos shrnul i konkrétni incidenty:
podvrzené instrukce v promptu vedly k uniklm
e-maild a soubord, jiné pripady skoncily sma-
zanim adresarq, exfiltraci privatnich repozitar
nebo spusténim nechténych prikazl pres na-
pojené nastroje. U agentu je navic nebezpecné,
Ze chyba nemusi zUstat uvnitf jednoho systému.
Pokud agent Cerpa ze sdilené paméti nebo
komunikuje s dalS§imi agenty, mUze se Skodlivy
pokyn nebo fale$na informace SiFit dal. To je
pfesné dlvod, proc se z agentl stava téma fizeni
rizik pro vedeni firem, a ne pouze technicky de-
tail pro IT oddéleni.

Ve verejné spravé jsou sazky jesté vyssi, pro-
toze se tu kumuluji citlivé data, asymetrie moci
a povinnost jednat predvidatelné a spravedlivé.
EDPS (Evropsky inspektor ochrany udajd) upo-
zornuje, Ze u agentickych systému je obtiznéjsi
urcit odpovédnost za Skodu, naruseni soukromi
nebo nespravedlivé zachazeni. Souc¢asné mo-
hou bez vétsiho povsimnuti sdilet osobni udaje
s dalSimi sluzbami tfetich stran. To je pro stat
zasadni, jelikoz ob&an musi védét, kdo rozhodl,
na zakladé ¢eho a jak se mUze branit. Pokud by
agent pomahal s prioritizaci zaddosti, komunikaci
s obcany, analyzou spist nebo interni pfipravou
rozhodnuti, riziko neleZi jen v technické chybg,
ale i v oslabeni procesnich zaruk a lidského
dohledu. Cesky Utad vlady a NUKIB na tuto
problematiku letos reagovaly privodcem pro
etické a odpovédné vyuzivani Al ve verejné spra-
vé, ktery zduraznuje bezpecnost, ochranu dat,
transparentnost a nutnost lidské odpovédnosti
i ovérovani vystupU.

Regulace pritom bézi, jen ne vzdy miti presné

na specifika agentt. Zakladnim rdmcem v EU je
Akt o umélé inteligenci, ktery vstoupil v plat-
nost 1. srpna 2024. Prvni ¢ast pravidel, véetné
zadkazu vybranych nepfijatelnych praktik, se
zacala uplathovat od 2. unora 2025. Od 2. srpna
2025 plati také povinnosti pro modely obecné-
ho uréeni a vétsina dalSich pravidel zaéne byt
ucinna od 2. srpna 2026. Akt vychazi z rizikového

pfistupu: nékteré zpusoby vyuziti Al zakazuje,
pro vysoce rizikové systémy stanovuje prisnéjsi
pozadavky a u ¢asti generativnich systém( zava-
di povinnosti transparentnosti. Uz dnes ale plati
i ¢lanek 4 o Al gramotnosti, podle néhoz maji
poskytovatelé a organizace vyuzivajici Al systé-
my zajistit dostatec¢nou uroven znalosti lidi, ktefi
s Al pracuji. Vedle Al Actu se na agenty vztahuje
také GDPR a vyklad EDPB (Evropsky sbor pro
ochranu osobnich udajd) k Al modelim, ktery
prfipomind, Ze ochrana osobnich Udajl se u Al
neztraci, ale naopak se komplikuje ve chvili, kdy
modely a systémy osobni data sbiraji, pouzivaji

a kombinuji pfi provozu a jejich nasazeni. Jinymi
slovy, pro agenty nevznika jedno samostatné
pravo, ale vrstvi se na sebe vice reZiml zaroven.

Problém je, Ze Al Act nevznikal s dnesni vinou
agentl pfimo pred o¢ima. Analyza The Future
Society ukazuje, Ze na agenty se pravidla v za-
sadé vztahuiji, ale jejich U&inné fizeni narazi na
~many hands problem”, tedy rozdélenou odpo-
védnost mezi poskytovatele modelu, poskytova-
tele systému a organizaci vyuzivajici Al systém.
Kdyz se néco pokazi, spor se rychle presune od
otazky ,kdo to zpusobil” k otazce ,kdo mél co
uhlidat”. EU sice posiluje rdmec pro odpovéd-
nost tim, Ze revidovana smérnice o odpovéd-
nosti za vadné vyrobky noveé vyslovné zahrnuje
i software a ulevuje poskozenym pfi dokazovani
ve vybranych situacich, zarover ale Evropska
komise stdhla navrh samostatné smérnice

o odpovédnosti za Al. To znamen4, Zze pravni od-
poveédnost za skody zpusobené agenty nebude
v dohledné dobé stat na jednom jednoduchém
pravidle, ale na kombinaci vice predpisd, smluv
a sektorovych povinnosti. Pro firmy i urady je to
méne prehledné, ale o to naléhavéjsi.

Pro kyberbezpecnost to plati dvojndsob. ENISA
(Agentura Evropské unie pro kybernetickou bez-
pecnost) upozornuje, ze Al otevird nové cesty

k manipulaci a Uutokdm a Ze je nutné resit nejen
Al pro bezpecnost”, ale i bezpecnost samotnych
Al systémU. Do hry vstupuje i smérnice NIS2,
ktera stanovuje jednotny ramec kybernetické
bezpecénosti v 18 kritickych sektorech a pozaduje
narodni strategie, fizeni rizik i spolupraci pfi
vymahani. U softwarovych produktl pak dopada
i Cyber Resilience Act, jehoz implementace se


https://genai.owasp.org/download/52117/?tmstv=1765059207
https://www.edps.europa.eu/data-protection/technology-monitoring/techsonar/agentic-ai_en
https://www.edps.europa.eu/data-protection/technology-monitoring/techsonar/agentic-ai_en
https://nukib.gov.cz/cs/infoservis/aktuality/2432-novy-pruvodce-pomaha-uradum-vyuzivat-ai-bezpecne-a-smysluplne/
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://digital-strategy.ec.europa.eu/en/faqs/ai-literacy-questions-answers
https://digital-strategy.ec.europa.eu/en/faqs/ai-literacy-questions-answers
https://www.edpb.europa.eu/news/edpb-opinion-on-ai-models-gdpr-principles-support-responsible-ai_en
https://thefuturesociety.org/wp-content/uploads/2023/04/Report-Ahead-of-the-Curve-Governing-AI-Agents-Under-the-EU-AI-Act-4-June-2025.pdf
https://thefuturesociety.org/wp-content/uploads/2023/04/Report-Ahead-of-the-Curve-Governing-AI-Agents-Under-the-EU-AI-Act-4-June-2025.pdf
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI%282023%29739341
https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age/file-ai-liability-directive
https://www.enisa.europa.eu/topics/artificial-intelligence-and-next-gen-technologies
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-act-implementation

v roce 2026 rozbiha a od 11. zafi 2026 spousti
hlaseni aktivné zneuzivanych zranitelnosti a za-
vaznych incidentl. Pro agentni systémy je dUle-
zité, Ze bezpecnost uz nebude mozné chapat jen
jako ochranu ,modelu a promptu”, ale identity,
pristupl, monitoringu a nouzového vypnuti.

Pro Ceskou republiku

z toho plyne jednoduch3, ale nepfijemna
zprava. Nestaci cekat, co presné doputuje

z Bruselu. Cesko ma Narodni strategii Al
2030, ktera zdlraznuje i bezpecnostni

a etické aspekty, podporu inovaci a zefek-
tivnéni verejné spravy. V roce 2025 vlada
schvalila rdmec narodni implementace Al
Actu, prevedla gesci na MPO a pocita s na-
vrhem zakona o umélé inteligenci, s kom-
petenénim centrem pro Al v eGovernmentu
i s regulatornim sandboxem. Zaroven uz
existuje katalog konkrétnich projektl, ktery
ukazuje, ze Al ve vefejném sektoru neni
budoucnost, ale soucasnost. Ceska debata
by se proto méla co nejrychleji posunout

od obecného nadseni k provozni discipliné:
inventar agentd, jasné vymezena odpoved-
nost, pribézné testovani, lidské schvalovani
vysoce rizikovych krokd, moznost okamzi-
tého vypnuti a tak podobné. Nejvétsi omyl
dneska je myslet si, Ze agent je jen chytrejsi
chatbot. Ve skutecnosti je to novy typ digi-
talniho aktéra. A pokud stat i firmy nebudou
stejné rychle posilovat spravu, dohled

a kyberbezpecnost, mlze se z nastroje vyssi
produktivity velmi rychle stat zdroj drahych,
tézko vysvétlitelnych a politicky bolestivych
selhani.


https://mpo.gov.cz/cz/rozcestnik/pro-media/tiskove-zpravy/cesko-jako-technologicky-lidr--vlada-schvalila-narodni-strategii-umele-inteligence-cr-2030--282255/
https://mpo.gov.cz/cz/rozcestnik/pro-media/tiskove-zpravy/cesko-jako-technologicky-lidr--vlada-schvalila-narodni-strategii-umele-inteligence-cr-2030--282255/
https://mpo.gov.cz/cz/rozcestnik/pro-media/tiskove-zpravy/dalsi-krok-k-rozvoji-umele-inteligence-v-cesku--vlada-schvalila-navrh-na-zajisteni-implementace-ai-aktu--novym-gestorem-je-mpo--287763/
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/kompetencni-centra/katalog-vyuziti-ai-ve-verejnem-sektoru

