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Narodni strategie

kyberneticke

bezpecnosti 2026

CeSka’ rePUinka vstupuje do roku

2026 s novou Narodni strategii kybernetické
bezpeénosti (NSKB), ktera uréuje smér rozvoje
do roku 2030. Vlada dokument pfipraveny
Narodnim uradem pro kybernetickou a infor-
maéni bezpeénost (NUKIB) schvalila v zafi 2025.
Strategie vytyCuje dlouhodobé priority statu

v oblasti kybernetické bezpecnosti a nahrazuje
predchozi verzi platnou od roku 2021. Strategii
bude provazet akéni plan s konkrétnimi ukoly pro
odpovédné instituce, jehoz plnéni ma byt kazdo-
roc¢né vyhodnocovano a vysledky predkladany
vladé. Napriklad valka na Ukrajiné jasné uka-
zala, ze kyberprostor se stal pevnou soucdasti
modernich konfliktl a standardnim bojistém.
Kybernetické operace jiz nejsou jen doplikovou
aktivitou, ale integralni soucasti vedeni valky.
NSKB je proto koncipovana tak, aby Cesko
dokéazalo v€as reagovat na nové hrozby i vyuzit
prileZitosti spojenych s digitalizaci.

Strategie je vrcholnym narodnim strategickym
dokumentem pro kybernetickou bezpe&nost

a nedilnou soucasti bezpecnostniho ramce
statu. Vytvafi jednotny, koordinovany ramec
zaméreny na ochranu a odolnost informacnich

a komunikacnich systémd, kybernetickou obra-
nu, kybernetickou diplomacii, boj s kyberkrimi-
nalitou a zvySovani odolnosti spole¢nosti vici
hrozbam v kyberprostoru. Jinymi slovy, pokryva
technicka opatreni, vojenskou i zahrani¢népoli-
tickou dimenzi kyberprostoru, policejni potirani
kriminality i celkovou pfipravenost ob¢anu celit
digitalnim rizikdm. Dokument je rozdélen na
analytickou ¢ast, popisujici aktualni hrozby a stav
zabezpedeni, a navazujici ¢ast strategickou, kte-
ra formuluje vizi a strategické cile. Podle NUKIB
se na pfiprave strategie podilely desitky organi-
zaci z verejného i soukromého sektoru a pro-
bé&hly vefejné konzultace. NUKIB je gestorem
realizace strategie. Koordinuje plnéni akéniho
planu napfic¢ subjekty a kazdoro¢né vyhodnocuje
dosazeny pokrok.
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N S KB Sta\"’ na tfech hlavnich stra-
tegickych oblastech:

1. Bezpecna strategicka infrastruktura:
posileni odolnosti kritickych systému
a schopnosti statu v€as odhalovat hrozby
v kyberprostoru a Celit jim;

2. Celospolecenska pripravenost a rozvoj:
budovani digitalnich dovednosti obcand,
zvySovani poctu a motivace kyberbezpec-
nostnich odbornik{ a podpora inovaci;

3. Mezinarodni spoluprace a prosazovani
24jma: aktivni role Ceska v EU, NATO
a dalSich organizacich pfri obrané
i ochrané otevieného a svobodného
digitalniho prostoru.

Strategie zarover stanovuje konkrétni priority
pro nadchazejici roky. Ceska republika bude
muset intenzivnéji vyuzivat nové technologie

k ochrané svych organizaci, pfipravit se na moz-
né kybernetické krize, vyrazné zlepsit pracovni
podminky pro experty na kyberbezpecnost ve
verejné sprave a rozsifovat vzdélavani v kyber-
netické bezpecnosti. Zaroven by mély vznikat
technologiim, nové platformy pro sdileni va-
rovnych informaci a koordinovany mezinarodni
postup k odstraseni Skodlivych statnich aktéra.

Tyto zaméry odrazeji t¥i klicové vyzvy, na které
strategie reaguje: rostouci pocet a sofistikova-
nost kybernetickych hrozeb, technologickou
zavislost na neduvéryhodnych dodavatelich

a nedostatek kvalifikovanych odbornikl. Zasadni
posun predstavuje dlraz na proaktivni pFistup
k zajisténi bezpelnosti. Misto pouhého reagova-
ni na incidenty strategie prosazuje aktivni vyhle-
davani skrytych hrozeb, kontinudlni monitoring

a preventivni opatfeni. NUKIB vyslovné uvadi,
3e Cesko nemUze ~pasivné ¢ekat” na dalsi
Utoky a Ze je nutné hrozby a zranitelna mista
v€as odhalovat a predchazet jim. Plati to jak
pro zabezpeceni informacnich systém, tak pro
obranu proti $kodlivym aktérdm spojenym s ne-
pratelskymi staty.

Strategie oteviené identifikuje hlavni protivniky
v kyberprostoru. Vibec poprveé jsou v oficidlnim
dokumentu pfimo jmenovani nejvétsi kyberne-
ti¢ti nepratelé Ceska, totiz Rusko a Cina (dale
pak Severni Korea nebo irén). Tento adresny pfi-
stup navazuje na trend poslednich let, kdy ¢eské
Urady zacaly verejné pripisovat odpovédnost za
kybernetické utoky konkrétnim statam (v kvétnu
2024 NUKIB oznatil za vinika utoku skupinu
napojenou na Rusko, v kvétnu 2025 zase &inskou
kyber$pionazni skupinu APT31). Hrozby spojo-
vané s Ruskem a Cinou jsou dnes povazovany
za nejvaznéjsi. Ruské aktivity zahrnuji kyberne-
tickou Spionaz, sabotaze i vlivové operace proti
Cesku a jeho spojenciim, zatimco Cina se snazi
pronikat do strategickych systému s cilem je
ovladnout ¢i zneuzit ve svij prospéch.

N U KI B va rUje, Ze intenzita
kybernetickych utokl prudce roste

v souvislosti mimo jiné i s rychlym vyvojem
technologii, ktery na jedné strané prinasi
nové moznosti, na té druhé vsak i hrozby.

V roce 2024 zaznamenal urad dosud
nejvyssi pocet zavaznych kybernetickych
incidentl, celkem 268. Tyto utoky mifi

jak na vladni instituce, tak na soukromé
firmy ¢i jednotlivce, ktefi se stavi proti
zajmUm agresorskych rezim0. Typickym
prikladem jsou DDoS kampané proruskych
hackerskych skupin v odveté za kroky ceské
vlady. ,,Kyberprostor je zrcadlem realného
svéta. Co probiha v realném svété,
probiha i v kyberprostoru,” uved| trefné

v televiznim rozhovoru nameéstek reditele
NUKIB Tomas Krejci. Kybernetické hrozby
tedy bezprostredné odrazeji geopolitické
konflikty a napéti.
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NSKB 2026-2030 si klade za cil pfipravit Cesko
na tuto realitu a zvysit jeho odolnost. Klicova je
spoluprace napfic vefejnym, soukromym i aka-
demickym sektorem. ,Je proto tfeba vice nez
kdy dfive klast dlraz na posilovani obrannych
kapacit, vyuzivani modernich bezpeénostnich
technologii a na prohlubovani spoluprace

mezi vefejnym, soukromym a akademickym
sektorem,” zdtrraznil feditel NUKIB Luka$ Kintr
v Uvodnim slovu ke strategii. Spoleéna bezped-
nost totiz neni pouze ulohou statu, ale vyzaduje
daveéru a aktivni zapojeni expertd, firem i béz-
nych uzivatell. Nova strategie proto vznikla kon-
senzem napfi¢ institucemi a obory. NUKIB spojil
sily s organy odpovédnymi za kybernetickou
obranu, diplomacii i boj proti kyberkriminalité.
V3echny tyto slozky nyni sdileji jednotny pohled
na nejvétsi hrozby, slabiny a potfebna opatreni.

Tento jednotny pfistup se odrazi v celé strategii
a ma zajistit, ze Cesko dokaze uginné reagovat
na kybernetické incidenty i dlouhodobé budovat
bezpecné digitalni prostredi. Dlraz je kladen
také na lidské zdroje. Stat planuje investovat do
rozvoje kyberbezpecnostnich talenti a zlepsit
podminky pro specialisty ve vefejné spravé,
aby si udrzel Spickové odborniky. Neméné
dulezité je zvySovani povédomi vefejnosti - od
Skolni vyuky az po osvétové kampané - tak, aby
se zakladni pravidla digitdlni bezpecnosti stala
béZnou soucasti zivota obcand.

Strategie je postavena na principech realistic-
nosti a méritelnosti. Opatreni budou naplio-
vana prostrednictvim akénich plana, které urci
konkrétni ukoly, odpovédné instituce, terminy

a ukazatele plnéni. Financovani bude zajisténo

z narodnich i evropskych zdrojd, s dirazem na
efektivni vyuziti prostfedkd a koordinaci mezi in-
stitucemi. Stat ma zaroven usilovat o dlouhodo-
bou udrzitelnost systému a o snizovani zavislosti
na externich financich.

Nova strategie prinssi cesku
ucelenou vizi digitalné vyspélé a bezpecné
zemé. V cilovém stavu ma byt Cesko statem
s odolnou informacni infrastrukturou,
vzdélanou, kriticky myslici a inovativni
spolecnosti a silnymi mezinarodnimi

i domacimi partnerstvimi, které spolec¢né
zajisti efektivni ochranu a prosazovani
c¢eskych zajmu v kyberprostoru.

Investice do kybernetické bezpecnosti a zejmé-
na do lidi, ktefi ji zajistuji, jsou vnimany nejen jako
nutnost, ale i jako konkurenéni vyhoda podporu-
jici ekonomicky rlst zemé. Predstavitelé NUKIB
zdUraznuji, ze kyberneticka bezpecénost je inves-
tici do budoucnosti a konkurenceschopnosti
Ceské republiky a ze nova strategie ukazuije, jak
zajistit bezpecnéjsi a prosperujici kyberprostor
pro véechny. Uspéch véak bude zaviset na dui-
sledné realizaci navrzenych opatreni a na pokra-
Cujici spolupraci statu, expertl i soukromé sféry.
Jediné spole¢nym usilim lze dosahnout toho, ze
se Ceska republika stane odolnéjsi viiéi kyber-
netickym hrozbam a pripravena na digitalni
budoucnost.
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