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NIS2 a ceska cesta:
Prisnéjsi pravidla
kyberneticke
bezpecnosti od
listopadu 2025

Smeérnice NIS2 — novy
ramec kybernetické
bezpecnosti v Evropé

Smeérnice NIS2 je aktualizovana legislativa Evropské
unie v oblasti kybernetické bezpecnosti, ktera nahra-
dila pavodni smérnici NIS z roku 2016. Byla schvalena
koncem roku 2022 a ¢lenské staty EU ji mély prevzit
do svého prava nejpozdéji do fijna 2024. NIS2 zavadi
jednotny ramec kybernetické bezpecénosti napfic 18
kritickymi sektory a vyrazné tak rozsifuje plsobnost
oproti plvodni smérnici. Nové pokryva odvétvi jako
elektronické komunikace, digitalni sluzby (socialni sité,
cloud), vodni a odpadni hospodafstvi, kriticka vyroba,
vesmir, doprava, energetika, zdravotnictvi, finance

a verejna sprava. Smérnice byla pfijata, aby odstranila
nedostatky prvniho rezimu NIS a reagovala na silici
kybernetické hrozby v Evropé.

Smeérnice NIS2 vyrazné rozsifuje okruh organizaci
podléhajicich kybernetické regulaci. Zavadi pravi-
dlo podle velikosti podniku, takze vSechny stfedni

a velké podniky v uréenych odvétvich spadaji do jeji
pUsobnosti. Prakticky to znamena, Zze kazdy subjekt
s vice nez 50 zaméstnanci nebo s ro¢nim obratem
nad 10 milionG eur v téchto sektorech musi pozadav-
ky splhovat. Tim se pod regulaci dostavd mnohem
vice poskytovatelt, nejen uzky okruh, jak tomu bylo
doposud, coz naplnuje princip ,,stejna rizika, stejna
pravidla” napri¢ EU.

NIS2 vyzaduje, aby dotéené organizace zavedly
zakladni opatreni pro fizeni kybernetickych rizik. Patfi
sem povinnost mit bezpeénostni politiku a soubor
opatreni, jako jsou pravidelné analyzy rizik, zajisténi
bezpeclnosti v dodavatelském fetézci, pouzivani vice-
faktorové autentizace pro pristupy, fadné zadlohovani
dat, plany reakce na incidenty a periodické testovani
odolnosti systému. Smérnice tak stanovi minimalni
standardy kybernetické bezpecnosti, které musi
vSechny dotéené subjekty splfiovat. Cilem je zajistit
spole¢nou zakladni Uroven zabezpecleni ve viech
statech EU.

Smérnice sjednocuje postupy a lhiity pro hlaseni
vaznych kybernetickych incidentd. Organizace musi
vyznamny incident nahlasit pfislusnému uradu velmi
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rychle. Musi totiz odeslat Uvodni ohlaseni do 24 hodin,
prabéznou zpravu do 72 hodin a zavérec¢nou zpravu

s podrobnostmi do 1 mésice. Toto fazované hlaseni
zajistuje, ze narodni tymy pro reakci na incidenty
(CSIRT) a regulatofi obdrzi véasné varovani a mohou
koordinovat reakci a sdilet informace. Standardizace
hlaseni napri¢ EU by méla zlepsit prehled o hrozbach
a umoznit rychlejsi spolecnou reakci na velké kyber-
netické utoky.

NIS2 klade duraz na to, aby kyberneticka bezpec-
nost byla odpovédnosti vrcholového managementu.
Ridici organy zasadnich i vyznamnych subjekt( (&
jejich statutarni zastupci) musi schvalit a dohlizet na
realizaci bezpecnostnich opatfeni a mohou byt volani
k odpovédnosti, pokud firma nesplni pozadavky. Tim
se kyberneticka bezpecnost dostava na porad jednani
vedeni firem, namisto aby zUstavala jen v gesci IT
oddéleni. V krajnich pfipadech umozniuje NIS2 &len-
skym statlim docasné zakazat vedoucim pracovnikim
vykondavat manazerské funkce, pokud hrubé zanedbaiji
své kybernetické povinnosti. Pfenesenim odpovéd-
nosti na management chce EU motivovat firmy, aby
kyberneticka rizika braly strategicky vazné.

Smérnice NIS2 rovnéz dava regulatorim silnéjsi
nastroje pro vynucovani pravidel. Dozorové urady

v kazdé zemi ziskaji vétsi pravomoci k provérovani

a kontrole firem. Smérnice také stanovi vysoké sankce
za nedodrzeni povinnosti, a to az 10 miliond EUR nebo
2 % celosvétového roéniho obratu pro essential enti-
ties (subjekty s vy$$im vyznamem) a az 7 milion EUR
nebo 1,4 % obratu pro important entities (subjekty

s niz§im vyznamem). Tyto horni hranice pokut (ob-
dobné jako u GDPR) maji vytvofit silny odstrasujici
efekt v celé EU. NIS2 dédle umozZnuje vydavat zadvazné
instrukce k napravé a v krajnim pfipadé omezit ¢innost
podniku do odstranéni zjisténych nedostatka.

Smeérnice NIS2 vyZaduje, aby kazdy stat pfijal narodni
strategii kybernetické bezpecnosti a uréil pfislusné
organy pro dohled nad plnénim pravidel. Posiluje
také celoevropskou spolupraci. Napfiklad formalné
zfizuje sit EU-CyCLONe pro koordinaci fizeni rozsah-
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lych kybernetickych krizi mezi ¢lenskymi staty. NIS2
byla navrzena v souladu s dalSimi unijnimi predpisy,

zejména s novym narizenim DORA (Digital Operatio-
nal Resilience Act) pro financni sektor a smérnici CER
o odolnosti kritickych entit, aby se zabranilo prekry-
vim a zmatkdm v regulaci.

Struéné feceno, smérnice NIS2 predstavuje zasadni
posileni kybernetickych pozadavkt v Evropé. Do
regulace zahrnuje mnohem vice organizaci, stanovuje
povinné minimalni zabezpeceni a dava uradiim os-
trejSi nastroje k vymahani pravidel. Rozsifenim zabéru
a sjednocenim standard ma NIS2 eliminovat slaba
mista v digitalnim prostredi a dosahnout vysoké spo-
le¢né urovné kybernetické odolnosti v celé EU. Po
prijeti NIS2 na urovni EU se pozornost obratila k im-
plementaci v jednotlivych statech. Nyni se podivame,
jak tyto pozadavky zavadi Ceska republika prostred-
nictvim nového zdkona o kybernetické bezpecnosti.

Ceskdaimplementace
— novy zakon

o kyberneticke
bezpecnosti

Pro transpozici NIS2 schvalila Ceska republika v roce
2025 zcela novy zakon o kybernetické bezpecnosti
(publikovan jako ¢. 264/2025 Sb.). Prezident zédkon
podepsal 26. ¢ervna 2025 a Ucinnosti nabyva 1. listo-
padu 2025. Tento predpis nahrazuje dosavadni zakon
z roku 2014 a do ceského prava prenasi pozadavky
smérnice NIS2. Prijeti zakona se oproti unijnimu ter-
minu zpozdilo, proto obsahuje pfrechodna obdobi, aby
se firmy mohly na nové povinnosti pfipravit.

Novy zdkon vyrazné rozsiruje okruh regulovanych
osob. Z plivodnich nékolika stovek organizaci na od-
hadovanych nékolik tisic (az kolem 10 000) subjektd.
Do jeho plsobnosti spadaji prakticky vSechny stfedni
a velké podniky v asi 18 odvétvich, jez jsou povazo-
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vana za kli¢ova ¢i vyznamna. Patfi mezi né energetika,
doprava, bankovnictvi a finanéni trhy, zdravotnictvi,
sprava pitné vody a kanalizaci, digitalni infrastruktura
a ICT sluzby, postovni a kuryrni sluzby, vefejna sprava
(ustfedni organy statu a kraje) ¢i vysoké skoly a dal-

§i sektory. Mnohé podniky a instituce, které dosud
kybernetické regulaci nepodléhaly (napft. stfedni firmy
v prmyslu, regionalni nemocnice, komunalini sluzby),
nyni nové spadaji pod dohled. Toto rozsifeni z nékolika
stovek az na deset tisic dotéenych entit sleduje zasa-
du NIS2, Ze pfi stejnych rizicich maji platit stejna pra-
vidla, a zajistuje, aby dulezité sluzby nap¥i¢ ekonomi-
kou nepfedstavovaly slabé misto bez zabezpeceni.

Ceské znéni zavadi obdobu rozdéleni na essential

a important entities tim, ze rozlisuje subjekty v rezi-
mu vysSich povinnosti a nizsich povinnosti. Vysoce
vyznamné organizace (napr. velké podniky v kritické
infrastrukture) jsou zafazeny do vyssiho rezimu, zatim-
co méné vyznamné subjekty spadaji do nizsiho rezimu
s mirnéjsimi pozadavky. Toto ,,dvourychlostni” nasta-
veni ma zajistit primérenost skrze prisnéjsi pravidla
pro nejkritictéjsi subjekty a méné narocna pro subjek-
ty s niz&im rizikem. NUKIB jako dozorovy organ maze
svym rozhodnutim zaradit konkrétni firmu do vys$siho
rezimu, pokud poskytuje strategicky vyznamnou sluz-
bu, i kdyz by jinak spadala jen do rezimu nizsiho.

Novy zakon uklada regulovanym subjektim radu
povinnosti a stanovuje k nim terminy. Do 60 dna

od nabyti U¢innosti zakona (pfipadné do 60 dnd od
chvile, kdy se na organizaci zacne zédkon vztahovat)
musi kazdy dotéeny subjekt provést interni posouzeni
a nahlasit NUKIB, Ze je regulovanou osobou, véetné
informaci o poskytovanych regulovanych sluzbach.
NUKIB nasledné dany subjekt zaregistruje do eviden-
ce. Do 12 mésicl od registrace rovnéz musi organizace
zavést predepsana bezpecnostni opatfeni a dosah-
nout plného souladu s pozadavky. Tato opatreni vy-
chéazeji z minima podle NIS2. Napriklad zavést systém
fizeni rizik, nastavit technicka a organiza¢ni opatreni
(kontrola pristupt, vicefaktorové ovérovani uzivate-

I8, monitorovani siti, zalohovani dat, plany reakce na
incidenty, skoleni zaméstnancl apod.).
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Subjekty ve vy$Sim rezimu musi zavést pokrocilej-

i prvky (napf. detailni bezpecnostni politiky, fizeni
dodavatelskych rizik, uchovavani auditnich zaznamu
¢i havarijni plany) oproti tém v nizsim rezimu. Regu-
lacni zédkon také vyZaduje ohlasovani kybernetickych
incidenttl s vyznamnym dopadem na sluzby. Ceska
Uprava prejima systém NIS2 pro rychlé vicestuprio-
vé hlaseni (napt. pocatecni ozndmeni incidentu do

24 hodin atd.), jejiz podrobnosti stanovuje metodi-

ka NUKIB. Firmy také musi préib&zné monitorovat
hrozby a pfijimat preventivni opatfeni. Tyto Ihty
jsou v8ak pomérné ambiciézni. Odbornici upozornuji,
Ze ro¢ni obdobi na pIné spinéni pozadavkul je velmi
kratké, a vyzyvaiji firmy, aby s pripravami zacaly vcas.
Pokud subjekt nedodrzi stanovené terminy nebo opo-
mene zavést predepsana opatreni, vystavuje se riziku
postihu za nesoulad.

Ceska implementace v nékterych ohledech prekra-
¢uje minimum smérnice NIS2, aby posilila dohled
nad kyberbezpecnosti. Regulované firmy musi vést
evidenci ICT aktiv (pouzivany hardware, software, sité)
a zpracovat mapu datovych tokd ve svych systé-
mech. Maji rovnéz povinnost provadét nezavisly audit
v souladu s kybernetickymi pozadavky alespor jednou
ro¢né. Zdkon také posiluje osobni odpovédnost ma-
nazZerl. Pokud by subjekt v rezimu vyssich povinnosti
opakované nebo zavazné porusil své povinnosti, mize
NUKIB navrhnout soudu ulozit do¢asny zékaz vykonu
funkce ¢lena statutarniho orgénu az na 3 roky dané
fyzické osobé. Takova diskvalifikace vedeni firmy je
novym sankénim prvkem (tzv. ,gold-plating” smérni-
ce) a presahuje rdmec zakladniho textu NIS2. Jejim ci-
lem je zajistit, Ze odpovédni vedouci pracovnici budou
kybernetickou bezpecnost skuteé¢né brat vazné.

Dohled nad pInénim zakona vykonava NUKIB, ktery
mUze provadét audity a kontroly u regulovanych
subjektd. Novy zakon stanovuje sankéni rezim jinak
vérny smérnici NIS2. P¥i zadvazném poruseni hrozi
pokuta az 250 miliond K& nebo 2 % celkového obratu
(podle toho, co je vyssi) pro subjekty ve vy3§im rezimu.
U subjektd v nizsim rezimu mize pokuta dosahnout
az 100 miliond K¢ nebo 1,4 % obratu. Takto vysoké
sankce (250 mil. K& odpovida zhruba 10 mil. €) pred-
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stavuji oproti dfivéjsimu zakonu Fadovy narast a maji
silné odrazujici u&inek. NUKIB mdze rovnéz vydavat
zavazné pokyny k nédpravé zjisténych nedostatkd

a v krajnim pripadé omezit poskytovani sluzby, pokud
firma neodstrani zdsadni zranitelnosti.

Novy Cesky zakon byl vytvaren paralelné s unijnimi
predpisy, presto vznikaji urcité prekryvy. Zejména
velké banky a finanéni instituce, na néz primarné
dopada evropské nafizeni DORA, jsou zakonem o ky-
bernetické bezpelnosti prfesto oznaceny za ,vyznam-
né” nebo , kritické” subjekty. To mlze znamenat, ze
banky budou muset plnit povinnosti jak podle DORY,
tak podle tohoto zdkona. Odbornici poukazuji na tuto
dvoji regulaci a ocekavaji, ze NUKIB vyjasni, jak se po-
vinnosti budou aplikovat, aby nedochazelo k duplici-
tam. Celkové vSak €esky zakon dopliuje ramec NIS2
a dalsi sektory (napfr. digitalni finance ¢i fyzicka kriticka
infrastruktura) jsou feSeny samostatnymi predpisy.

Nova legislativa zdsadné zvysuje latku kybernetické
bezpeénosti v CR. Tisice podnik{ a organizaci musi
urychlené posilit svou ochranu, coz bude vyzadovat
nemalé investice (podle nékterych odhadl mohou
celkové ndklady firem na implementaci jit do miliard
korun). A¢koli panuje shoda, Ze vzhledem k rostoucim
utokdm je posileni odolnosti nutné, podnikatelska
sféra se obava kratkych termind a vysokych vydaj

s tim spojenych. NUKIB proto pfipravil metodickou
podporu véetné online kalkula¢ky pro posouzeni
dopadu zdkona na konkrétni organizaci. Hlavnim cilem
zakona je v8ak naplnit vizi NIS2 o vysoké spolecné
urovni kybernetické bezpecénosti a jesté ji lokalné
posilit, &imz se zvysi odolnost Ceska vii&i kybernetic-
kym hrozbam. Novy predpis zavadi v ¢eském prostiedi
prfisnéjsi pravidla, nez dosud platila, a ceské firmy nyni
maji posledni chvile na to, aby se s povinnostmi szily.
Od listopadu 2025 uz bude NUKIB moci nekompro-
misné kontrolovat a postihovat jejich nedodrzovani.
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